パスワード・多要素認証管理規程
【株式会社◯◯】
制定日:【2026年◯月◯日】
管理部署:【情報システム担当】

第1条 目的
この規程は、会社の情報とシステムへの不正なログインを防ぐため、パスワードと多要素認証の決まりを定める。
第2条 適用範囲
この規程は、役員、従業員、派遣社員、委託先の人が業務で使うすべてのアカウントに適用する。社外のクラウドサービス、複数の人で使うアカウント、PCやスマホのロック解除も対象とする。
第3条 用語
	用語
	意味

	多要素認証
	パスワードなど本人が知っていることに、スマホの認証アプリやセキュリティキーなど持っているもの、指紋や顔など本人の特徴を組み合わせて、本人を確かめる仕組み

	パスキー
	パスワードの代わりに、手元の端末の指紋、顔、PINでログインする仕組み

	パスワード管理ツール
	パスワードを暗号化して保管し、入力を助けるソフト

	管理者アカウント
	システムの設定を変えたり、他人のアカウントを操作したりできるアカウント



第4条 長さと作り方
	アカウントの種類
	最低の長さ

	多要素認証を設定した一般のアカウント
	10文字以上

	多要素認証を設定できないアカウント
	15文字以上

	管理者アカウント
	15文字以上(多要素認証も必須)

	PC・スマホのロック解除のPIN
	6桁以上(指紋や顔の認証とあわせて使う)



1. 名前、誕生日、電話番号、会社名、辞書にある単語1つ、キーボードの並び(qwerty、1234など)は使わない。
1. 覚える必要があるものは、関係のない単語をいくつかつなげる作り方を勧める。
1. 文字の種類(大文字、小文字、数字、記号)は、各システムの要件に従う。長さを優先する。
1. 初期パスワードは、最初のログインで必ず変える。
第5条 使い回しの禁止
パスワードは、サービスや機器ごとに別のものにする。業務と私用で同じパスワードを使ってはならない。
第6条 多要素認証
1. 多要素認証を設定できるサービスでは、必ず設定する。
1. メール、クラウドストレージ、リモート接続、管理者アカウントは、多要素認証を使えるものだけを業務に使う。
1. 認証の方法は、認証アプリ、パスキー、セキュリティキーを優先する。SMSで届くコードは、ほかの方法が使えない場合に限る。
1. 認証に使うスマホを替えたり失くしたりしたときは、すぐに【情報システム担当】に連絡する。
1. 自分で操作していないのに届いた認証の確認は承認せず、【情報システム担当】に報告する。
第7条 変更
パスワードの定期的な変更は求めない。次のときは、すぐに変更する。
1. 漏えいした、または漏えいの疑いがあるとき(サービスからの流出の知らせ、身に覚えのないログインの通知を含む)
1. 他人に見られた、または知られたとき
1. 【情報システム担当】から指示があったとき
第8条 保管
1. パスワードは、会社が認めたパスワード管理ツール(【ツール名】)で保管する。ツールは、長いマスターパスワード、多要素認証、端末のロックで守る。
1. やむを得ず紙に書く場合は、鍵のかかる場所に保管する。
1. 付箋などでディスプレイや机に貼らない。ウェブ会議の画面や写真に写り込む場所に置かない。
1. 複数の人が使うPCでは、ブラウザにパスワードを保存しない。
第9条 共有と送付
1. パスワードを他人に教えない。上司や【情報システム担当】を名乗る人から聞かれても教えない。
1. パスワードをメールやチャットで送らない。
1. 複数の人で使うアカウントが必要なときは、【情報システム担当】が管理し、誰がいつ使ったかが分かるようにする。
第10条 管理者アカウント
1. 管理者アカウントは、業務に必要な人だけに、必要な範囲で与える。
1. 普段の業務(メール、ウェブの閲覧など)は一般のアカウントで行い、管理者アカウントは設定の作業のときだけ使う。
1. 管理者アカウントを持つ人の一覧を作り、異動や退職のときはその日のうちに外す。
第11条 システムの設定
【情報システム担当】は、システムに次の設定を行う。
1. パスワードに有効期限を設けない(期限切れにしない)。
1. よく使われるパスワードや、漏えいが知られているパスワードを登録できないようにする(システムが対応している場合)。
1. ログインに続けて失敗したときは、一時的にロックするか、次に試せるまでの待ち時間を設ける。
1. パスワードのヒントや秘密の質問は使わない。
1. 退職や異動で使わなくなったアカウントは、最終出社日に止める。
第12条 報告
パスワードが漏れたかもしれない、不審なログインの通知が来た、認証に使うスマホを失くした、と気づいたときは、すぐに【情報システム担当】(連絡先: 【内線・メール】)に報告する。会社は、報告した人を責めない。
附則 この規程は、【2026年◯月◯日】から施行する。これに伴い、旧規程にあるパスワードの定期変更の定めは廃止する。
取引先との契約や業界の基準で定期変更を求められているシステムは、その基準に合わせます。その場合は、対象のシステム名と変更の間隔を第11条に書き足してください。
情シスのミカタ(it-mikata.gameagelayer.com)の無料テンプレ   
